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PRESENTACION

La elaboracién y propuesta del presente documento responde a la necesidad de dar
cumplimiento a las disposiciones previstas en la Ley 1581 de 2012, que regula los
deberes que asisten a los Responsables del Tratamiento de Datos Personales, dentro de
los cuales se destaca el de adoptar un Manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la Ley y en especial, para la atencion de
consultas y reclamos, asi como el Decreto 1377 de 2013 que establece la obligatoriedad
por parte de los Responsables del Tratamiento de desarrollar sus politicas para el
Tratamiento de los Datos Personales y velar porque los Encargados del Tratamiento den
cabal cumplimiento a las mismas.

Resulta importante precisar que en el articulo 3 de la Ley 1581 de 2012 se hace expresa
mencién al Encargado y al Responsable del Tratamiento, sefaldndose que el
Responsable del Tratamiento es la persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decide sobre la Base de Datos y/o el Tratamiento de los
datos; mientras que el Encargado del Tratamiento es la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realiza el Tratamiento de
Datos Personales por cuenta del Responsable.

Ahora bien, las tecnologias actuales permiten a las empresas la gestion, explotacion y
almacenamiento eficiente de la informacion personal que utiliza para el cumplimiento de
sus objetivos corporativos y de negocio, como puede ser en sus procesos de seleccion y
contratacion de personal, o los procesos relacionados con el servicio y atencién a
clientes, usuarios, proveedores, accionistas y directivos, entre otros.

El derecho fundamental al Habeas Data tiene por objeto garantizar a los Titulares de los
datos el poder de decisién y control que tienen sobre la informacidon que les concierne,
concretamente sobre el uso y destino que se dan a sus Datos Personales. En este
sentido, el derecho a la proteccién de Datos Personales dota al Titular de un abanico de
facultades para mantener el control sobre su informacion personal. Estas opciones van
desde el derecho a saber quién conserva los Datos Personales, los usos a los que se
estdan sometiendo los mismos, hasta la definicion de quién tiene la posibilidad de
consultarlos. La ley les atribuye incluso el poder de oponerse a esa posesion y utilizacion.

La Ley 1581 de 2012 y el Decreto 1377 de 2013, desarrollan una serie de garantias e
instrumentos disefiados para garantizar la vigencia del referido derecho fundamental.
De igual manera, la normatividad y la jurisprudencia relacionada con el derecho de
habeas data se ha dado a la tarea de sefialar la especialidad que tiene el Tratamiento
de Datos Personales de menores de edad, en aras de proteger los derechos de los nifios,
nifias y adolescentes.

En este contexto, el objeto de este documento consiste en cubrir dichas garantias e
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instrumentos teniendo en cuenta nuestra condicidon de responsables del Tratamiento de
Datos Personales a la luz, en especial, de lo previsto en el literal k) del articulo 17 de la

referida ley y en el articulo 13 del Decreto 1377 de 2013.

Estas Politicas abarcan los procedimientos de recolecciéon y Tratamiento de Datos
Personales en cumplimiento de las disposiciones de la Ley 1581 de 2012, el Decreto
1377 de 2013 y el Decreto 886 de 2014, asi como las demas normas complementarias
y las diversas decisiones proferidas por la Superintendencia de Industria y Comercio

sobre el tema.
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1. DISPOSICIONES GENERALES

1.1.LEGISLACION APLICABLE

La legislacion aplicable al presente Manual para su implementacién e interpretacién es
la siguiente:

Ley 1266 de 2008

Ley 1581 de 2012

Decreto reglamentario 1377 de 2013

Decreto 886 de 2014

Circulares Externas 02 de 3 de noviembre de 2015 y 001 de 8 de noviembre de
2016 de Superintendencia de Industria y Comercio

e Decreto 90 de 2018

e Circular externa 03 de 1 de agosto de 2018

Con el fin de dar cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su
Decreto Reglamentario 1377 de 2013, UNION TEMPORAL CONCESIONES 4G ha decidido
adoptar el presente manual para el tratamiento de datos personales, el cual serd
divulgada para el conocimiento de los titulares de los datos que han sido recolectados e
ingresados en las bases de datos de la empresa, asi como aquellos que sean obtenidos
mas adelante en el desarrollo del objeto social de la misma.

Bajo las disposiciones el presente Manual, la UNION TEMPORAL CONCESIONES 4G se
propone garantizar a cada uno de los titulares de la informacion, el derecho a la
privacidad, el buen nombre y la intimidad en el tratamiento de los datos personales, y
en consecuencia, todas sus actuaciones se regiran por los principios de legalidad,
finalidad, veracidad, seguridad y confidencialidad. De igual manera, los titulares de la
informacién contaran con el derecho de conocer la informacion objeto del tratamiento,
y asi mismo, podra actualizarla y rectificarla en cualquier momento.

1.2.0BJETIVO:

El Manual de tratamiento de datos que se pone en conocimiento, tiene por objeto definir
los lineamientos generales que deberd implementar UNION TEMPORAL CONCESIONES
4G para procurar el cumplimento de la Ley 1581 de 2012 y su Decreto reglamentario
1377 de 2013 en Colombia, que regula el manejo de bases de datos personales.

1.3.ALCANCE:

El presente manual de proteccidon de datos personales se aplicara a todas las bases de
datos y/o archivos que contengan informacién personal que sean objeto de tratamiento
por parte de UNION TEMPORAL CONCESIONES 4G como responsable del tratamiento de
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Datos Personales.

1.4.DEFINICIONES

Se expidid en Colombia la Ley 1581 de 2012 para la proteccion de datos personales,
esta ley obliga al cumplimiento de normas y practicas que conlleven al tratamiento
adecuado de los datos personales de personas naturales de acuerdo a las disposiciones
contenidas en dicha Ley y en la Constitucion Politica de Colombia. La ley es de obligatorio
cumplimiento para todos los que de una u otra manera traten y/o sean responsables de
bases de datos personales.

Para los efectos de la presente Ley, se entiende por:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible y pueden
estar contenidos, entre otros, en registros y documentos publicos, gacetas vy
boletines oficiales y sentencias judiciales.

Dato Semiprivado: El dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios a que se refiere el
Titulo IV de la Ley 1266 de 2008.

Datos Personales de los Niios, Niflas y Adolescentes: Datos personales de
los menores de edad, sobre los que se encuentra prohibido su Tratamiento,
excepto cuando el fin que persiga con dicho Tratamiento responda al interés de
los nifios, nifias y adolescentes y se asegure sin excepcién alguna el respeto a
sus derechos prevalentes.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento.

Persona Natural: Persona humana que ejerce derechos y cumple deberes a titulo
personal.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores
que comprende el Tratamiento.

Principio de finalidad: El Tratamiento de los Datos Personales recogidos por
UNION TEMPORAL CONCESIONES 4G debe obedecer a una finalidad legitima de
la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sdlo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
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mandato legal o judicial que releve el consentimiento.

¢ Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de UNION TEMPORAL CONCESIONES 4G en cualquier momento
y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

e Tercero: Cualquier persona juridica o natural diferente a las personas que
pertenecen directamente a UNION TEMPORAL CONCESIONES 4G

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Transmisién: Tratamiento de Datos Personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia, cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta
del responsable.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidon o
supresion.
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2. POLITICA Y FIN DEL TRATAMIENTO

LAS POLITICAS especificas relacionadas con el Tratamiento de Datos Personales son las
siguientes:

+

UNION TEMPORAL CONCESIONES 4G obtendra la Autorizacién por parte de
todos los Titulares para el Tratamiento de sus Datos Personales, de la manera
prevista en esta Politica de Privacidad y Tratamiento de Datos Personales.

UNION TEMPORAL CONCESIONES 4G mantendra la prueba de la Autorizacion
otorgada por los Titulares y, en virtud de dicha Autorizacion, le dara el
Tratamiento correspondiente a los Datos Personales, la cual nunca tendra una
finalidad distinta para los que fueron recolectados y autorizados inicialmente.

Todo Tratamiento de los Datos Personales realizado por UNION TEMPORAL
CONCESIONES 4G se llevara a cabo acorde con la Autorizacién otorgada por el
Titular.

El Tratamiento de la informacion se llevard a cabo en virtud de las finalidades
mencionadas en la Autorizacién entregada por el Titular.

Los Datos Personales Unicamente deberan ser tratados por el Administrador de
la Base de Datos, quien podra coordinar con terceros el Tratamiento de la Base
de Datos.

Todo Dato Personal que no sea un Dato Publico, se tratard como confidencial por
un periodo indefinido y asumira que el dato entregado por el Titular es veraz,
completo, exacto, actualizado y comprobable, hasta tanto el mismo Titular no
solicite su correccién.

El Titular de la informacién, por si mismo o por interpuestas personas, podra
consultar sus Datos Personales en todo momento en los términos previstos en
esta Politica.

La presente Politica podrd ser modificada en cualquier momento. Toda
modificacion se realizard con apego a la normatividad legal vigente y tendra
efectos cuando entre en vigencia, que sera en el momento de su publicacién en
la pagina web de LA UNION TEMPORAL CONCESIONES 4G

UNION TEMPORAL CONCESIONES 4G recogera y tratara Datos Personales de
Nifios, Nifias y Adolescentes, cuando se trate de Datos Personales de naturaleza
publica y se dé cumplimiento a lo establecido en el articulo 7 de la Ley 1581 de
2013 y articulo 12 del Decreto 1377 de 2013.
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+ Los Datos Personales serdn tratados en aplicacion de todas las medidas de
seguridad posibles, con el fin de que personas no autorizadas no tengan acceso
a ellas.

+ UNION TEMPORAL CONCESIONES 4G se asegurara que la Transferencia y
Transmision de Datos Personales sea a Terceros y Entidades Autorizadas, que
tengan los niveles y estandares de seguridad acordes con la Ley y, en el caso de
los encargados del tratamiento, compartan su Politica de Privacidad vy
Tratamiento de Datos Personales y que mantengan la reserva de la informacién
de acuerdo con la normatividad vigente, aun cuando haya finalizado su relacién
contractual.

+ UNION TEMPORAL CONCESIONES 4G Transferira los Datos Personales de los
Titulares, Unicamente a las personas y para los fines para los que fueron
autorizados por el Titular de la informacion.

+ UNION TEMPORAL CONCESIONES 4G se compromete a mantener informados
a las Entidades Autorizadas y a los Encargados de todos los cambios que solicita
el Titular de la informacién, con el fin de que los datos siempre se mantengan
actualizados.

4+ Las Bases de Datos de UNION TEMPORAL CONCESIONES 4G se encuentran
registradas en el Registro Nacional de Bases de Datos.

+ UNION TEMPORAL CONCESIONES 4G con ayuda del Administrador de Bases
de Datos, se implementaran procedimientos tendientes a garantizar el
cumplimiento de la presente Politica.

+ UNION TEMPORAL CONCESIONES 4G publicard el Aviso de Privacidad con
anterioridad a la recoleccion de los Datos Personales.

2.1.FINALIDAD DEL TRATAMIENTO

UNION TEMPORAL CONCESIONES 4G recolecta, almacena, usa, circula, Transmite y
Transfiere Datos Personales de sus clientes, proveedores, empleados, posibles clientes,
posibles empleados y posibles proveedores con fines de control, seguridad,
establecimiento de relaciones comerciales o juridicas, procesos judiciales,
requerimientos de autoridades administrativas y para futuras referencias, dentro y fuera
de Colombia.

Los datos personales recolectados por UNION TEMPORAL CONCESIONES 4G seran
incluidos en una o mas bases de datos y podran ser transmitidos y/o transferidos entre
UNION TEMPORAL CONCESIONES 4G, sus subordinadas vinculadas, su matriz o
controlante, las subordinadas de su matriz o controlante, (en adelante “Las Entidades
Autorizadas”), para que directamente o a través de terceros, traten los datos personales
Unicamente de acuerdo con los fines establecidos en el presente aviso. De igual forma,
las bases de datos de UNION TEMPORAL CONCESIONES 4G podran incluir e integrar
datos transmitidos y/o transferidos a ésta por las Entidades Autorizadas y/o por terceros.
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Los Datos Personales seran tratados con el objeto de:

>

Cumplir con las obligaciones legales y/o contractuales de las Entidades
Autorizadas, en razén del desarrollo de su actividad civil y comercial.

Gestionar datos relacionados con recursos humanos, procesos de seleccidn,
analisis organizacional, desarrollo y manejo de reportes de desempefio de los
contratos laborales, gestion de las relaciones laborales, procesamiento, gestion,
pago de nédmina y cumplimiento de las obligaciones legales.

Administrar los asuntos internos de UNION TEMPORAL CONCESIONES 4G,
incluyendo, pero sin limitarse a la contabilidad, reportes financieros y de gestion,
calculo, presentacion y pago de impuestos, otros registros y reportes de
cumplimiento, procesos de auditoria interna o externa. Esta informacion incluye
Datos Personales de directores y agentes de las afiliadas de la organizacion.

Realizar el proceso de Debida diligencia del Cliente o Proveedor, que consiste en
el conjunto de procedimientos para la identificacién y aceptacién de clientes y
proveedores

Cumplir con obligaciones legales

Lograr una eficiente comunicacién con el Titular de la informacién, a través de
cualquier medio de contacto, relacionada con nuestros productos, servicios,
alianzas, estudios, concursos, eventos, contenidos, campafias publicitarias vy
mercadeo, beneficios, condiciones o politicas aplicables, canales de atencidn,
redes sociales, asi como los de Las Entidades Autorizadas.

Proveer nuestros servicios y/o productos.

Informar sobre cambios de nuestros productos o servicios o respecto de los huevos
gue estén relacionados con el o los contratado(s) o adquirido(s).

Dar cumplimiento a obligaciones contraidas con nuestros clientes, proveedores y
empleados.

Evaluar la calidad del servicio.

Entregar y ofrecer al Titular de forma general o segmentada, informacion,
contenido y/o publicidad, de UNION TEMPORAL CONCESIONES 4G, las
Entidades Autorizadas y/o de terceros, y calificar la propensién y/o afinidad a
productos o servicios de UNION TEMPORAL CONCESIONES 4G y/o de Las
Entidades Autorizadas y/o de terceros para realizar segmentaciones o
perfilamiento de usuarios.

Elaborar y reportar informacién estadistica, encuestas de satisfaccion, estudios y
analisis de mercado o de consumo, incluyendo la posibilidad de contactarlo para
dichos propdsitos por parte de UNION TEMPORAL CONCESIONES 4G y/o Las
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Entidades Autorizadas.

La informacion podra ser anonimizada con el fin de elaborar estadisticas, estudios
y analisis de mercadeo o de consumo que podran ser utilizados por las Entidades
Autorizadas y/o terceros, quienes podran disponer discrecionalmente de la
totalidad de la informacién.

Identificar, recolectar y asociar a los datos, informacion sobre preferencias de
navegacion del titular en los portales de UNION TEMPORAL CONCESIONES 4G y/o
de Las Entidades Autorizadas, asi como datos de georreferenciacion o y/o
ubicacién especifica que generen dispositivos moviles, para mejorar la experiencia
del usuario, conocer su perfil de navegacion, entregar informacion y/o publicidad
segmentada sobre productos y/o servicios propios o de terceros, calificar la
propension y/o afinidad a productos o servicios de UNION TEMPORAL
CONCESIONES 4G y/o de Las Entidades Autorizadas y/o de terceros. Para mayor
detalle, ver Politica de Datos de Navegacion- “Cookies”.

Identificar, recolectar y asociar a los datos, informacidon sobre sus habitos de
compra o intereses y compartirlos con Las Entidades Autorizadas y/o terceros,
tales como: la asistencia a eventos publicos o privados de UNION TEMPORAL
CONCESIONES 4G y/o Las Entidades Autorizadas; el uso de redes sociales, en
donde siga o sea seguido, o haya generado una interaccion con UNION TEMPORAL
CONCESIONES 4G y/o Las Entidades Autorizadas.

Transmitirlos, dentro o fuera de Colombia (sin consideracién al pais de destino), a
terceros que actlen como encargados del tratamiento y que provean a UNION
TEMPORAL CONCESIONES 4G y/o Entidades Autorizadas, servicios tecnoldgicos,
logisticos, administrativos, de distribucion, e-mail marketing de contact center y/o
cualquier otro servicio que requiera UNION TEMPORAL CONCESIONES 4G y/o Las
Entidades Autorizadas, para el desarrollo de las actividades contempladas en las
finalidades previstas en este Aviso de Privacidad y siempre sujeto a las Politicas
de Tratamiento y Procedimiento de Datos Personales de UNION TEMPORAL
CONCESIONES 4G

En consecuencia, el titular entiende y acepta que mediante la presente
autorizacién concede a los encargados del tratamiento, autorizacidon para acceder
a sus Datos Personales en la medida en que asi lo requieran para la prestacion de
los servicios para los cuales fueron contratados.

Transferirlos, dentro o fuera de Colombia (sin consideracion al pais de destino), a
Las Entidades Autorizadas y/o terceros, para el desarrollo de actividades
comerciales y las contempladas en las finalidades descritas en este Aviso de
Privacidad.

Transferirlos y/o transmitirlos dentro o fuera de Colombia (sin consideracién al
pais de destino), a la(s) compafiia que a futuro pueda(n) administrar y/o adquirir,
total o parcialmente, a UNION TEMPORAL CONCESIONES 4G y/o una de las
Entidades Autorizadas o alguno de las unidades de negocios o activos de estas.
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Recoleccién y entrega de informacion ante autoridades publicas o privadas,
nacionales o extranjeras con competencia sobre UNION TEMPORAL CONCESIONES
4G y/o Las Entidades Autorizadas, o sobre sus actividades, productos y/o
servicios, cuando se requiera para dar cumplimiento a sus deberes legales o
reglamentarios, incluyendo dentro de éstos, aquellos referentes a la prevencion
de la evasion fiscal, lavado de activos y financiacion del terrorismo u otros
propdsitos similares.

Hacer perfilamientos de bases de datos o generar perfiles basicos y demograficos
con los datos personales, asi como completitud de datos de contacto mediante el
cruce de bases de datos de UNION TEMPORAL CONCEIONES 4G, Las Entidades
Autorizadas y/o terceros tales como la Registraduria Nacional del Estado Civil y
sus aliados tecnologicos certificados, operadores de informacion comercial o
crediticia, entidades que formen parte del Sistema de Seguridad Social Integral,
empresas prestadoras de servicios publicos, con miras a enriquecer las bases de
datos de UNION TEMPORAL CONCESIONES 4G y/o de las Entidades Autorizadas.

Contactar con clientes, empleados y/o proveedores (y/o con sus respectivos
funcionarios) para el envio de informacion o cualquier otra finalidad que resulte en
desarrollo o ejecucidn de las relaciones contractuales, comerciales y legales a que
haya lugar.

Con propésitos de seguridad, prevencion, investigacion y persecucion del fraude.

En relacién con los Datos considerados como Sensibles, en los términos de la Ley
1581 de 2012, el Titular no esta obligado a autorizar su Tratamiento, respecto de
Datos Personales de Nifios, Nifias y Adolescentes, cuando se recolecten, se
trataran de acuerdo con lo establecido en el articulo 7 de la Ley 1581 de 2013 y
el articulo 12 del Decreto 1377 de 2013, y segun las finalidades establecidas en el
Aviso de Privacidad en lo que puedan ser aplicables.
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3. TRATAMIENTO Y FINALIDAD DE LOS DATOS

3.1.CONDICIONES GENERALES:

En desarrollo de su objeto social, UNION TEMPORAL CONCESIONES 4G en
adelante, recopila y recopilard la informacion pertinente para conservar en sus
archivos datos de sus clientes, socios, proveedores, aliados comerciales, empleados,
o cualquier otra persona cuya informacién sea objeto de Tratamiento por parte

nuestra, con el fin de:

e Conocer la informacién pertinente de las personas con las que tiene relaciones
juridicas, laborales y contractuales.

e Dar a conocer todas las politicas y directrices emanadas por la empresa.

e Servir de base para las exigencias legales en contratacién, salud y seguridad
social.

e Y todas aquellas que hasta ahora ha desarrollado la empresa enmarcadas en
las exigencias legales.

La informacion recopilada es objeto de los siguientes tratamientos:

Clasificacion y compilacion.

Envio a las instituciones prestadoras de salud.

Envio a las aseguradoras en riesgos laborales y las encargadas de la seguridad
social.

Analizar si cumple los requerimientos para ingresar a laborar o contratar con
UNION TEMPORAL CONCESIONES 4G

La informacién asociada a un proyecto en particular, podra ser entregada a un
tercero, en el evento de que el proyecto sea transferido, en cualquiera de sus
etapas. Asi a todo tercero que por relacién con la empresa requiera bases de datos
personales se convierte en encargado y debe cumplir las obligaciones contenidas
en la Ley 1581 del 2012 en Colombia, se le debe pedir cldusula contractual donde
se exprese el conocimiento de la normativa y la responsabilidad en el cumplimiento
de esta y asi mismo, requerira previa autorizacion por parte del Titular para tratar
sus datos personales.

Todo empleado de UNION TEMPORAL CONCESIONES 4G puede ser encargado
del Tratamiento de datos en algin momento de su vida laboral.

La Ley es de obligatorio cumplimiento en todo el territorio colombiano y para

transmitir datos personales a otros paises, la legislacion de estos debe contemplar
medidas de seguridad, iguales o superiores a las contenidas en la Ley en mencion.
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* Se consideran bases de datos personales en la empresa todas las de personas
naturales, sean clientes, socios, proveedores, aliados comerciales, empleados, o
cualquier otra persona cuya informacidon sea objeto de Tratamiento por parte
nuestra.

* No es necesaria la aplicacion de la politica, por excepcion legal, cuando:

v' Las bases de datos y archivos tengan por finalidad la seguridad y defensa nacional,
asi como la prevencion, deteccién, monitoreo y control del lavado de activos y el
financiamiento del terrorismo.

v Las bases de datos tengan como fin y contengan informacion de
inteligencia y contrainteligencia.

v" Las bases de datos y archivos sean de informacion periodistica y otros
contenidos editoriales.

v Informacidén requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

v Datos de naturaleza publica.
v' Casos de urgencia médica o sanitaria.

v' Tratamiento de informacién autorizada por la ley para fines histéricos,
estadisticos o cientificos.

v' Datos relacionados con el registro civil de las personas
3.2.CONDICIONES ESPECIFICAS:
Se deben tener en consideracidn las siguientes condiciones especificas:

O A partir de la fecha todo empleado que inicie vinculo laboral con UNION
TEMPORAL CONCESIONES 4G debe tener en su contrato laboral una
clausula que exprese el compromiso de cumplimiento de la Ley 1581 de 2012
y del Decreto 1377 del 2013, en el evento de llegar a ser encargado de bases
de datos personales.

O Se incluird en el Reglamento interno de trabajo un texto relativo a la
obligacién de cumplimiento de la ley y del decreto, para cubrir todo el
universo actual.

[0 A todos los clientes, socios, proveedores, aliados comerciales, empleados o
cualquier otra persona cuya informacion sea objeto de Tratamiento por parte
nuestra, se les debe pedir por escrito la autorizacion para que sus datos
puedan ser tratados sin restricciones. Esta debe extenderse a todos los
efectos que en nuestro ejercicio se presenten.
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O En la autorizacién citada en el parrafo anterior se debe igualmente dejar clara
la responsabilidad de los Titulares de mantener la informacion actualizada y
veraz, comunicando oportunamente a UNION TEMPORALCONCESIONES
4G, cualquier modificacion al respecto.

[0 Todas las bases de datos personales que la empresa trate deben tener la
garantia de recuperaciéon (Back up).

[0 Se debe tener acceso limitado a las bases de datos personales. Cuando estas
se envien por medios masivos, deberadn contener claves para que el acceso a
ellas sea restringido.

[0 No se deben publicar bases de datos en internet sin que estas tengan
restriccion para su acceso.

O Periédicamente la empresa debe hacer campafias para la actualizacion de sus
bases de datos personales.

0 Para el Tratamiento de bases de datos personales todas las personas que asi
lo requieran deben tener el procedimiento escrito que garantice el
cumplimento de la politica y el de la Ley 1581 del 2012 y su decreto
reglamentario.

O Todas las personas deben contar con un procedimiento para la atencién de
consultas y reclamos, garantizando el cumplimiento de la ley en lo
concerniente a este tema.

O Cualquier cambio sustancial a la actual “Politica de Tratamiento de Datos”
debera ser comunicado oportunamente a los Titulares de los datos personales
de una manera eficiente, antes de que la empresa implemente las nuevas
politicas.
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4. DERECHOS Y DEBERES:

4.1.DERECHO DE LOS TITULARES

e Conocer, actualizar y rectificar sus datos personales. El cual se podra ejercer,
entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada.

e Ser informado, previa solicitud, respecto del uso que se le ha dado a sus datos
personales.

e Previa reclamacion o consulta, presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a la normatividad legal aplicable.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento la empresa ha
incurrido en conductas contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Ademds del Titular de la informacion, los anteriores derechos pueden ser ejercidos
por:

e Los causahabientes o los representantes legales del Titular.

e Las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

e Los terceros autorizados a los que el Titular del dato autorice expresamente
entregar la informacidn y cuya autorizacion sea entregada a UNION TEMPORAL
CONCESIONES 4G

4.2.DEBERES DE LA UNION TEMPORAL CONCESIONES 4G COMO
RESPONSABLE EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES

Tendra presente, en todo momento, que los Datos Personales son propiedad de las
personas a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este
sentido, hara uso de ellos sdlo para aquellas finalidades para las que se encuentra facultado
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debidamente y respetando en todo caso la Ley 1581 de 2012, el Decreto 1377 de 2013 y
las demas normas aplicables sobre proteccién de Datos Personales

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012 y los articulos
21 y 22 del Decreto 1377 de 2013, UNION TEMPORAL CONCESIONES 4G se
compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado
con en el Tratamiento de Datos Personales:

O

d

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la Autorizacién otorgada.

Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Realizar oportunamente, esto es en los términos previstos en los articulos 14 y
15 dela Ley 1581 de 2012, la actualizacién, rectificacion o supresiéon de los datos.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en los articulos 14 y 15 de la Ley 1581 de 2012.

Insertar en la Base de Datos la leyenda "informacion en discusién judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del Dato Personal.

Insertar en la Base de Datos la leyenda “reclamo en tramite” y el motivo del
mismo, en un término no mayor a dos (2) dias habiles de recibido el reclamo
completo.

Abstenerse de circular informacidén que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener
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acceso a ella.

O Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacién de los Titulares.

O Designar a un area que asuma la funcién de proteccion de Datos Personales, que
dard tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a
que se refiere la Ley 1581 de 2012 y el Decreto 1377 de 2013.

[0 Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

[0 Los terceros autorizados por la ley.
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5. PROCEDIMIENTOS PARA EL TRAMITE DE PETICIONES QUEJAS O

RECLAMOS

Toda solicitud, peticidn, queja o reclamo (PQR) que sea presentada a UNION TEMPORAL
4G, porque El Titular considere que la informacion contenida en nuestra base de datos
debe ser objeto de correccidon, actualizacién o supresién, o cuando presuma un
incumplimiento en su derecho al Habeas Data por parte de la empresa podra presentar
un reclamo ante la empresa el cual sera tramitado bajo las siguientes reglas:

5.1.RECLAMO:

1.

La peticion queja o reclamo se formulard por medio de nuestra linea
Telefénica (574) 4842677 en horario de oficina, via correo electronico,
escribiendo a info24@interv4g.com, en nuestra pagina web

0 en nuestras oficinas ubicadas en
la Carrera 132 #34-59 oficina 401 Edificio Caribe Real en la ciudad de Bogota

El titular debera presentar una solicitud dirigida a UNION TEMPORAL
CONCESIONES 4G, la cual debera contener la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion o medio a
través del cual desea obtener su respuesta, y si fuere el caso, acompafiando
los documentos de soporte que se quieran hacer valer.

Si el reclamo resulta incompleto, la empresa solicitara al interesado dentro de
los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacién al interesado.

Una vez recibido el reclamo completo, la empresa incluird en la base de datos
una leyenda que diga “reclamo en tramite” y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse
hasta que el reclamo sea decidido.

El solicitante recibira una respuesta por parte de UNION TEMPORAL
CONCESIONES 4G, dentro de los quince (15) dias habiles siguientes
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
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posible atender el reclamo dentro de dicho término, la empresa informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

7. El titular sélo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante la
empresa.

5.2.CONSULTA:

Los titulares podran consultar la informacidén personal que repose en cualquier base de
datos UNION TEMPORAL CONCESIONES 4G y los derechos basicos que los titulares de
los datos tienen en relacidon con la misma a través de correo electrénico, escribiendo a
info24@interv4g.com, en nuestra pagina web o]
en nuestras oficinas ubicadas en la Carrera 13A #34-59 oficina 401 Edificio Caribe Real en
la ciudad de Bogota

Cualquier consulta que tenga un titular sobre su informacién o datos personales o cuando
considere necesario instaurar una solicitud de informacién o considere que sus derechos
han sido vulnerados en relacion con el uso y el manejo de su informacion; podra hacerlo
a través del siguiente correo electronico: info24@interv4g.com o al teléfono fijo (571)
4842677. Si dentro de los diez (10) dias sefialados, no fuere posible para la empresa
atender la consulta, el area correspondiente debera informar al interesado, los motivos
de la demora e indicarle la fecha en que se atenderd la misma, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

5.3.RESPONSABLE DEL TRATAMIENTO

UNION TEMPORAL CONCESIONES 4G es el responsable del Tratamiento de bases de
datos personales.

Nombre: UNION TEMPORAL CONCESIONES 4G

NIT: 900.813.163-6

Direccidn: Carrera 13 A # 34-59 oficina 401 Edificio Caribe Real
Correo electronico:

Teléfono: (571) 4842677

Persona o dependencia responsable de la atenciéon de peticiones, consultas,
quejas y reclamos

Para las respectivas peticiones, reclamaciones, ampliar informacion, o para consultar sus
datos personales, pedir que sean modificados, actualizados, rectificados o suprimidos, o
para revocar la autorizacion para su Tratamiento, el area encargada de atender, recibir y
canalizar todas las solicitudes e inquietudes, es la Direcciéon administrativa y financiera
para clientes, socios, proveedores, aliados comerciales, empleados, o cualquier otra
persona cuya informacion sea objeto de Tratamiento por parte nuestra, puede
contactarse al teléfono (571) 4842677, a través del correo electrdénico
info24@interv4g.com o en la pagina web http://www.uniontemporalconcesiones4g
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ENCARGADO DEL TRATAMIENTO:

UNION TEMPORAL CONCESIONES 4G es el responsable del Tratamiento de bases de
datos personales.

Nombre: UNION TEMPORAL CONCESIONES 4G

NIT: 900.813.163-6

Direccidn: Carrera 13A #34 59 oficina 401 Edificio Caribe Real
Correo electronico:

Teléfono:(571) 4842677

Persona o dependencia responsable de la atencion de peticiones, consultas,
quejas y reclamos: Para las respectivas peticiones, reclamaciones, ampliar informacion,
0 para consultar sus datos personales, pedir que sean modificados, actualizados,
rectificados o suprimidos, o para revocar la autorizacién para su Tratamiento, el area
encargada de atender, recibir y canalizar todas las solicitudes e inquietudes, es la
Direccion administrativa y financiera para clientes, socios, proveedores, aliados
comerciales, empleados, o cualquier otra persona cuya informacién sea objeto de
Tratamiento por parte nuestra, puede contactarse al teléfono (571) 4842677 , a través
del correo electrénico info24@interv4g.com o] en la pagina web
http://www.uniontemporalconcesiones4g

5.4.SEGURIDAD DE LA INFORMACION

5.4.1.MEDIDAS DE SEGURIDAD.
En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, UNION
TEMPORAL CONCESIONES 4G adoptard las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

El Administrador de la Base de Datos velara por la seguridad de las Bases de Datos y
vigilara la debida aplicacién de la Politica de Privacidad.

5.4.2.IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD.
UNION TEMPORAL CONCESIONES 4G mantendra protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de caracter personal y
a los sistemas de informacion.
El procedimiento debera considerar, como minimo, los siguientes aspectos:
> Capacitacion del personal que ingresa a la Compafiia acerca de la Politica de
Tratamiento de Datos Personales y los mecanismos y protocolos de seguridad

para el Tratamiento de estos.

> Ambito de aplicacién del procedimiento con especificacion detallada de los recursos
protegidos.
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Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Funciones y obligaciones del personal.

Estructura de las Bases de Datos de caracter personal y descripcién de los
sistemas de informacion que los tratan.

Procedimiento de notificacidn, gestidon y respuesta ante las incidencias.

Procedimientos de realizacién de copias de respaldo y de recuperacién de los
datos.

Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento sea transportado, desechado
o reutilizado.

El procedimiento deberd mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacién o en la organizacion del mismo.

El contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los Datos Personales.
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6. DISPOSICIONES FINALES

El Administrador de las Bases de Datos es el area encargada para cumplir con funcién
de proteccion de Datos Personales. El Administrador de las Bases de Datos, dara tramite
a las solicitudes de los Titulares, para el ejercicio de los derechos de acceso, consulta,
rectificacidn, actualizacién, supresidn y revocatoria a que se refiere la Ley 1581 de 2012.
Lo anterior, de ser necesario, se hara con el apoyo del area De las diferentes areas que

conforman la UNION TEMPORAL CONCESIONES4G

6.1.VIGENCIA:

El Manual de procedimientos y La presente “Politica de tratamiento de datos” rige a
partir del dia 1 de Julio de 2017

Mayron Vergel Armenta
Representante legal
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